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Opis techniczny
do projektu wykonawczego instalacji teletechnicznych budynku komendy policyjnej.

1. SPIS RYSUNKOW | ZALACZNIKOW

RYSUNKI:
Lp. Nr rys. Tytut Skala
1. TEL-1 RZUT PARTERU - SWIN, KD. LAN, CCTV 1:100
2. TEL-2 SCHEMAT IDEOWY — SYSTEM WLEAMANIA | NAPADU ORAZ
CCTV
3. TEL-3 SCHEMAT IDEOWY — SYSTEM KONTROLI DOSTEPU
4. TEL-4 SCHEMAT IDEOWY - SIEC LAN

2. PODSTAWA OPRACOWANIA

Podstawa prawna i techniczna opracowania
e Umowa
e  Program inwestycji
e podktad architektoniczno - budowlany,
e  obowigzujace normy i przepisy,
e uzgodnienia mi¢dzybranzowe,
e  Zzlecenie i wytyczne Inwestora,
e mapa do celow projektowych

3. ZAKRES OPRACOWANIA

Przedmiotem opracowania sg instalacje teletechniczne w budynku remizy strazy pozarnej w
Wegorzynie. W projekcie przewiduje si¢ wykonanie nastepujacych instalacji:

e Siec¢ strukturalna LAN,

e Kontrola Dost¢pu KD,

e System Wtamania i Napadu (SSWiN)

e System Telewizji Przemystowej (CCTV)
e Przyzywowa dla os6b niepetnosprawnych
e Radiowa - antenowa

UWAGA: WSZYSTKIE NAZWY WEASNE URZADZEN WIDOCZNE W NINIEJSZYM
OPRACOWANIU SLUZA JAKO PRZYKEAD. DOPUSZCZA SIE STOSOWANIE
ZAMIENNIKOW POD WARUNKIEM SPEENIENIA WYMOGU TAKICH SAMYCH
LUB LEPSZYCH PARAMETROW URZADZEN.
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4. SIEC STRUKTURALNA — LAN

4.1. OPIS TECHNICZNY

Ilo$¢ stanowisk komputerowych oraz rozmieszczenie punktow dostepowych wynika z
rysunkéw architektonicznych budynku na ktérych pokazano funkcje poszczegdlnych
pomieszczen.

Zaktada si¢, ze wszystkie elementy pasywne sieci strukturalnej bedg tego samego producenta
Maksymalng dtlugo$¢ przewod transmisyjnych od punktow dystrybucyjnego do koncowego
gniazda nie przekroczy 90m.

Okablowanie poziome zostanie wykonane kablem typu FTP kat.6 o pasmie przenoszenia 350
Mhz. Kabel begdzie posiadat izolacje nierozprzestrzeniajaca ptomieni.

W przypadku podigczenia kamer IP systemu CCTV nalezy zastosowane kabel typu FTP Kat.
6 o pasmie przenoszenia co najmniej 350Mhz. Nalezy zastosowaé kabel o izolacji
nierozprzestrzeniajacej ptomieni.

Wszystkie punkty dostepowe obstugiwane beda przez szaftke z glownym punktem
dystrybucyjnym GPD zlokalizowany w pomieszczeniu serwerowni.

4.2. PRZEDMIOT OPRACOWANIA

W budynku projektuje si¢ instalacj¢ okablowania strukturalnego tzw. instalacje

teleinformatyczng ze wspdlnym punktem dystrybucyjnym GPD umieszczonym na parterze w
pomieszczeniu serwerowni pom. 0.05. Pomieszczenie serwerowni zostanie zabezpieczone
przez drzwi wyposazone w Kontrole Dostgpu oraz System Wtamania i Napadu.
W projekcie przyjeto zastosowanie urzadzen i okablowania kat. 6 ekranowanych dla punktéw
dostepowych komputeréw oraz innych urzadzen stabopragdowych. Punkt dystrybucyjny GPD
wyposazony zostanie w przelgczniki (switche), patchpanele, listwy zasilajgce 1 router.
Wszystkie urzadzenia ktore planuje si¢ skomunikowaé przy uzyciu sieci komputerowej
nalezy wlaczy¢ do instalacji poprzez pojedyncze lub podwoéjne gniazda typu RJ-45 w
kategorii 6.

1.1. PRZYLACZE TELEKOMUNIKACYJNE

W celu podiaczenia budynku do sieci Policyjnej zaprojektowano patch panel RJ-45 24
portowy dla kabla miedzianego oraz patch panel §wiattowodowy 24 portowy dla kabla
Swiattowodowego zgodnie z rysunkami. W zaleznosci od doprowadzonego medium nalezy
wykorzysta¢ jedno z zaprojektowanych rozwigzan.

1.2. OKABLOWANIE STRUKTURALNE

W dokumentacji przedstawiono instalacje okablowania strukturalnego wraz z gniazdami
potaczone w tzw zespoly gniazd zwane dalej punktami elektryczno-logicznymi i oznaczone
litera PEL. Wraz z punktami logicznymi zamontowane zostang elektryczne gniazda wtykowe
DATA w kolorze czerwonym. Obwody gniazd ujete zostalty w dokumentacji elektrycznej
modernizowanego budynku.
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Do punktu dystrybucyjnego doprowadzone zostana oddzielnie czteroparowe przewody
miedziane typu FTP 4x2x0,5 kat 6 tworzac sie¢ strukturalng obiektu. Kazdy z przewodow
nalezy rozszy¢ na osobnym module RJ-45 tak aby konstrukcja oprzewodowania zapewnita
osiggni¢cie wymaganych parametrow.

Uwzgledniajac  warunki panujagce w obiekcie okablowanie nalezy rozprowadzi¢
podtynkowo w rurach ostonowych typu RB. W przypadku konieczno$ci zastosowania tras
kablowych natynkowych nalezy je wykona¢ z koryt metalowych i w razie potrzeby obudowac
ptytami gipsowo-Kartonowymi. Wszystkie przewody tworzacg sie¢ strukturalng powinny
zosta¢ wykonane z materialow nierozprzestrzeniajgcych ptomienia.

Trasy kablowe nalezy wykona¢ z elementow trwatych w sposob zapewniajacy
zachowania minimalnych promieni gigcia uktadanych przewoddéw. Wartosci minimalne
promienie gigcia podane zostaly w kartach katalogowych producenta danego przewodu.
Stosujac metalowe trasy kablowe nalezy przyjac, ze ich wypelnienie nie przekroczy 50% a
pozostate miejsce zostanie wykorzystanie na potrzeby ewentualnej przysztej rozbudowy. Przy
budowie tras kablowych nalezy wzig¢ pod uwage wytyczne przedstawione w normie PN-EN
50174-2:2010/A1:2011 dotyczace rownoleglego prowadzenia réznych instalacji w budynku.
Dotyczy to m. in. instalacji zasilajacej, gdzie nalezy zachowujac odpowiednie odleglosci
pomiegdzy okablowaniem przy jednoczesnym uwzglednieniu materiatu, z ktérego zbudowane
s kanaty kablowe.

Podczas tyczenia przebiegu tras kablowych nalezy uwzgledni¢ konstrukcje budynku oraz
inne instalacje przebiegajace w poblizu sieci strukturalnej. Trasy powinny przebiegac
réwnolegle 1 prostopadle do linii prostych wyznaczonych przez $ciany i stropy. Wymaga si¢
aby utozona trasa kablowa byta tatwo dostepna do przyszilych konserwacji i remontoéw. Przy
prowadzeniu tras kablowych przechodzacych przez granicg strefy pozarowej S$wiatto
przepustu nalezy zamkng¢ odpowiednig masg uszczelniajaca o wlasciwosci nie gorszych niz
Sciana oddzielenia pozarowego. Bezposrednio w miejscu wykonanego przepustu nalezy
przywies¢ stosowng tabliczke informacyjna.

1.3. KONFIGURACJA PUNKTU ELEKTRYCZNO-LOGICZNEGO

Punkt elektryczno-logiczny zaprojektowany zostat jako dwa podtynkowe gniazda skosne
FTP kat. 6 wraz z podwojnym modutem RJ45. Konfiguracja punktu elektryczno-logicznego
powinna wyglada¢ 4xRJ45+4x230. Punkt elektryczno-logiczny nalezy umie$ci¢ w ramce
suportu wraz z gniazdami zasilajacymi DATA. Plyta czotowa przykrywajaca modut RJ45
powinna by¢ wykonana z samozamykajaca klapka przeciwkurzowa, a na jej goérze powinno
by¢ pole opisowe zabezpieczone przezroczysta pokrywa chronigca napis przed zakurzeniem
lub zamazaniem. Plyta czotowa powinna by¢ zgodna ze standardem i1 wzornictwem
montowanych gniazd zasilajagcych w energie elektryczna.
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Przyktad podwdjnego gniazda komputerowego kat 6A

Konstrukcja gniazda musi zapewnia¢ prawidlowe ulozenie przewodow w puszce
podtynkowej, tatwos¢ instalacji oraz zapewnia¢ wiasciwe parametry transmisyjne. Kazdy
modut gniazda powinien mie¢ mozliwo$¢ uniwersalnego terminowania przy wykorzystaniu
standardowych narzedzi typu 110. Podczas montazu nalezy postugiwac si¢ odpowiednim
uchwytem montazowym i wzornikiem dtugosci w celu wlasciwego rozmieszczenie par kabla.
Montaz powinien zosta¢ wykonywany tak aby zapewni¢ najwyzsza powtarzalnosé¢
parametréw transmisji osigganych przez okablowania strukturalne. Wymaga si¢ aby ekrany
wszystkich przewodéw doprowadzonych do punktoéw logicznych byly wiasciwie podtaczone.

1.4.  MEDIUM TRANSMISYJNE

W celu implementacji wydajnych aplikacji, w okablowaniu poziomym przewidziano
zastosowanie kabli skretkowych ekranowanych Multimedia Connect duplexowych 2 x
4-pary F/UTP kat.6 350 MHz. Kabel skrgtkowy musi zapewnia¢ niezawodng wymiang
danych dla nawet najbardziej wymagajacych urzadzen koncowych. Nalezy zastosowaé kabel
o wydajnosci kategorii 6, ktory spelnia wszystkie aktualne norm okablowania ISO/IEC
11801:2011 (ktora zastgpuje normy ISO/IEC 11801:2002, ISO/IEC 11801 AMDI1:2006,
ISO/IEC 11801 AMD2:2010), EN 50173-1:2011, TIA-568-C.2. Nalezy to potwierdzi¢
certyfikatem z niezaleznego laboratorium badawczego (Delta lub GHMT) potwierdzajacym
przetestowanie kabla pod katem spetniania wszystkich wymienionych norm, a nie w uktadzie
catego kanatu transmisyjnego Permanent Link lub Channel. Graniczne wymagania dotyczace
warto$ci parametrow transmisyjnych:

J&?&EEH%SWCA NEXT ACR-N PSNEXT ACR-F ZE/\E)F({)_F gbUB“I"C!ENNOSC

f(MHz) | (dB/100 m) dB/100 m) | (dB/100 m) (dB/100 m) (dB/100 m) m) (dB/100 m)
Max. Min. Min. Min. Min. Min. Min.

1 1.8 82 80 87.3 83 82.5 36

4 3.2 73 70 84.7 80.7 81.6 35

10 4.7 67 63 83.2 77.2 76 35

16 6.3 64 58 82 72.6 72.2 32.5

25 8.1 61 53 78.5 71.1 71 35

31,25 9.3 60 51 73.8 69 69.3 34

100 17.6 52 45 70.1 67.5 67.1 33

200 25.6 48 23 62.4 66.4 66.2 32

250 30.7 47 17 60.8 65.2 65.1 31

300 34.2 45 11 58 63 62.7 28

350 37.3 42 5 55 60.2 59.8 27
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Latwa 1 szybka instalacje dzieki konstrukcji duplex (dwoch potaczonych ze sobg 4-
parowych kabli skretkowych). Dodatkowo taka konstrukcja zapewni lepsza organizacj¢ kabli
w punktach dystrybucyjnych oraz trasach kablowych. W celu spehlienia wymogow
przeciwpozarowych nalezy zastosowaé kabel w powloce zewnetrznej LSZH (ang. Low
Smoke Zero Halogen), czyli wykonanej z materialu bezhalogenowego emitujacego
ograniczong ilo$¢ szkodliwych substancji w czasie pozaru.

Dodatkowe parametry:

Parametr Wartos¢
Rezystancja liniowa (maksymalna) 186 Q /Km
Pojemno$¢ wzajemna (maksymalna) 52 pF/m
Nominalna predkos$¢ propagacji (NVP) 69 %
Temperatura pracy -20°C/+70°C
Impedancja 100£15Q

W celu umozliwienia dostepu do sieci LAN w kontenerze zaprojektowano dodatkowe
3 punkty PEL (2 szt. dla potrzeb Policji, 1 szt. dla potrzeb Strazy). W celu podtaczenie PEL-a
w kontenerze nalezy zastosowaé okablowanie kat. 6 odporne na warunki atmosferyczne np.
Multimedia Connect duplexowych 2 x 4-pary F/UTP kat.6 250 MHz do zastosowan
zewnetrznych.

1.5. SZAFY RACK

Glowny Punkt Dystrybucyjny stanowia dwie szafy stojace typu RACK 19 42U o
wymiarach 800 x 800 mm. Tyt i boki szafy w wykonaniu pelnym z mozliwo$cig demontazu
na zamkach, drzwi z hartowanego szkla. Gorna i1 dot szafy bedg miaty perforowang strukture
na potrzeby montazu wentylatoréw. Kolor szafy RAL 7005 (czarny). Standard IP20.
Obudowa bedzie posiadata cztery otwory wyprowadzajace dla kabli (250 x 70 mm) (1 x cze$¢
gorna, 2 x cze$¢ tylna, 1 x czg$¢ dolna) z kompletem szczotek. Szafka zlokalizowana zostanie
na parterze w pomieszczeniu serwerowni 0.05. Zaleca si¢ aby przewody okablowania
strukturalnego prowadzi¢ w formie wigzek kablowych uwzgledniajac odpowiedni zapas. Do
umocowania wigzek kablowych wykorzysta¢ elementy montazowe szafki przestrzegajac
zasad maksymalnej sity S$ciskania przewodow. W szafach dystrybucyjnych maja by¢
umiejscowione po dwie listwy zasilajagce z min. 8 gniazdami kazda, z sygnalizacja optyczng
napiecia z wyltacznikiem listwy i opcjonalnym systemem wentylacji.

16. PRZELACZNIKI (SWITCHE)

Przetaczniki majg za zadanie poprzez patchpanele rozprowadzenie sieci LAN po budynku.
Projektuje si¢ wyposazenie punktu GPD w switche 24 portowe z funkcja PoE lub bez wg
rysunkow.

Specyfikacija przetacznika z PoE:
e minimum 24 porty 10/100/1000 BaseT
e minimum 4 gniazda typu SFP
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e gniazda SFP musza umozliwia¢ obsadzenie ich modutami typu 1000Base-SX,
1000Base-LX/LH zaleznie od potrzeb

e przepustowo$¢ (ang. forwarding bandwidth) co najmniej 25 Gbps

e obstuga technologii 802.3at PoOE+ z budzetem mocy minimum 190W

e dedykowane, wbudowane porty konsolowe z interfejsami RJ-45 oraz USB

e obstuga protokotow: NTP, 802.1D, 802.3u, 802.3x, 802.3ab, 802.3ad, 802.1p, 802.1s,
802.1w, 802.1Q, Rapid Spanning Tree per VLAN, SSH w wersji 2

e mozliwo$¢ agregowania portow w jeden kanat logiczny zgodnie z protokotem LACP

e obsluga protokolu CDP w peli zgodnego z protokolem wystgpujacym w
przetacznikach Cisco w celu zachowania petnej kompatybilnosci z funkcjonujgcymi w
sieci policyjnej urzadzeniami sieciowymi 1 protokotami, z ktorymi bedzie
wspotpracowat

e mozliwo$¢ zapisania konfiguracji na serwerze TFTP

e mozliwo$¢ edycji konfiguracji w formie pliku tekstowego w trybie offline np. na
komputerze, a po jej zapisaniu w pamigci nieulotnej przetgcznika, uruchomienie
urzadzenia z nowg konfiguracja.

Specvfikacja przelacznika bez PoE:

e 24 porty 10/100/1000 BaseT

e minimum 4 gniazda typu SFP

e gniazda SFP musza umozliwia¢ obsadzenie ich modutami typu 1000Base-SX,
1000Base-LX/LH zaleznie od potrzeb

e przepustowosc¢ (ang. forwarding bandwidth) co najmniej 25 Gbps

e dedykowane, wbudowane porty konsolowe z interfejsami RJ-45 oraz USB

e obstuga protokotow: NTP, 802.1D, 802.3u, 802.3x, 802.3ab, 802.3ad, 802.1p, 802.1s,
802.1w, 802.1Q, Rapid Spanning Tree per VLAN, SSH w wersji 2

e mozliwo$¢ agregowania portow w jeden kanat logiczny zgodnie z protokotem LACP

e obsluga protokolu CDP w pelni zgodnego z protokolem wystepujacym w
przetacznikach Cisco w celu zachowania pelnej kompatybilnos$ci z funkcjonujacymi w
sieci policyjnej urzadzeniami sieciowymi 1 protokotami, z ktorymi bedzie
wspotpracowat

e mozliwos¢ zapisania konfiguracji na serwerze TFTP

e mozliwos¢ edycji konfiguracji w formie pliku tekstowego w trybie offline np. na
komputerze, a po jej zapisaniu w pamigci nieulotnej przetacznika, uruchomienie
urzadzenia z nowa konfiguracja.

e Kompatybilne ze sprzgtem wykorzystywanym przez uzytkownika

Switche zgodnie z wymaganiami uzytkownika przeznaczone beda do systeméw PSTD, CWI
oraz VoIP. Przed zakupem switchy nalezy uzgodni¢ doktadanie model z uzytkownikiem na
dzien realizacji inwestycji w celu zapewnienia kompatybilnosci systemow wykorzystywanych
w Policji.
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1.7. ROUTER

W celu zarzadzania siecig oraz jej zasobami projektuje si¢ router wg rysunkow.
Specyfikacja:

v 4x modut FXS (np. VIC3-4FXS/DID lub odpowiednik)

v 2 interfejsy WAN/LAN RJ-45 10/100/1000 Mbit/s;

v’ obstuga protokolow : Routing statyczny, OSPF, EIGRP, BGP, BGP Router
Reflector, I1S-IS, IGMPvV3, IPSec, GRE, 802.1ag, 802.3ah, L2 VPN, L3 VPN, SIP,
H.323, ETSI, Q.sig,ssh, http, snmp, ACL, NAT, DHCP, Radius, Tacacs+,

v' funkcjonalno$¢ SRST dla telefonii IP,

zestawianie tuneli IPSec i1 obstuge szyfrowania ruchu IP, IKE, GET VPN,

v brama glosowa VoIP ze wsparciem protokotow sygnalizacyjnych MGCP, H.323,
SIP, realizacj¢ funkcji mostka do realizacji wielopunktowych potaczen
telefonicznych VolP oraz transkodera strumieni VoIP,

v wspoélpraca z serwerem zestawiajagcym polgczenia glosowe z wykorzystaniem
standardow kodowania: G.711, G.729A lub G.723.1 (automatyczny wybor
standardu kompresji glosu) oraz wideo z wykorzystaniem standardow kodowania
H.261/263/264,

v’ wspolpraca z urzadzeniami pracujagcymi w sieci OST112, w tym wspotpracowac
z protokotami komunikacyjnymi i kryptograficznymi (w szczeg6lnosci EIGRP 1
GET VPN),

v’ wspolpraca z systemem nadzoru urzadzen sieci OST112,

v’ wspolpraca z wykorzystywang w KWP Szczecin platformg CUCM w wersji 8.6.2
pod katem realizacji potaczen glosowych 1 potaczen wideo za pomoca protokotu
H.323,

v' interfejs 4xFXS do obstugi 4 abonentow analogowych (VIC3-4FXS/DID dla serii
40xx, 29xx lub odpowiednik dla innej serii),

v wydajno$¢ Fast/CEF switching na poziomie >300 PPS (>150 Mb/s),

\

Przed zakupem urzadzen nalezy uzgodni¢ doktadanie model z uzytkownikiem na dzien
realizacji inwestycji w celu zapewnienia kompatybilnosci systemoéw wykorzystywanych w
Policji

1.8. PATCHPANELE

Panel krosowy 19" - 1U, ekranowany FTP, spetniajacy wymagania kategorii 6a.
Patch panele stuza do zakonczenia kabli skretkowych prowadzonych w okablowaniu
poziomym 1 pionowym oraz stanowig punkt podtaczenia sprzgtu aktywnego pracujacego w
sieci. FElementy charakteryzuja si¢ wysoka jakos$cig parametréw transmisyjnych i
mechanicznych.

Charakterystyka:
v" Patch panel wykonany w standardzie 19 o wysokosci 1U.
v’ Zintegrowana potka kablowa umozliwiajgca przymocowanie kabli za pomoca opasek i
ulatwiajaca rozszywanie i organizowanie kabli.
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v’ Polka ze zlgczami przykryta metalowg obudows

v’ 24 ekranowane porty RJ45 .

v’ Zacze szczelinowe typu IDC LSA dla kabli o AWG 22 - AWG 26.

v Kolorowe kodowanie ztgcza zgodnie ze schematem rozszycia T568A i T568B.

1.9. UZIEMIENIE OCHRONNE | EKRANOWANIE

Wymaga si¢ aby szafe GPD podiaczy¢ z uziemieniem ochronnym budynku przy pomocy
linki miedzianek LGy w kolorze z6tto-zielonym. Uziemienia i polgczenia mas stosowane sg w
ekranowanych systemach okablowania strukturalnego. Ich podstawowym celem jest
zapewnienie bezpieczenstwa, czyli ograniczenie napig¢cia dotyku i zapewnienie $ciezki
powrotnej w przypadku uszkodzenia uziemienia, a takze zapewnienie wymaganego EMC:
efektu ekranowania.

Wytyczne dla instalacji sieci ekranowanych:

1. Wszystkie elementy sieci powinny by¢ ekranowane i pochodzi¢ od jednego producenta

co gwarantuje niewielkg impedancje

2. Ekrany przewodow w panelach i gniazdach powinny by¢ podiaczone w sposdb

gwarantujacy ciaglos¢ i1 skutecznos¢ ekranu

3. Ekran powinien by¢ ciagly na calym kanale transmisji — nie wolno przerywac¢ ekranu

4. Ekran przewodu powinien go otacza¢ na catej dlugosci

5. Ekranowanie powinno by¢ kontynuowane za pomoca odpowiednich potaczen migdzy

sasiednimi ekranami

6. Wymaga si¢ aby wszystkie kable posiadajace ekran byty podtaczone indywidualnie do

dedykowanej szyny uziemiajacej

7. Potaczenie z potencjalem ziemi powinno zosta¢ wykonane w sposob gwarantujacy

trwalo$¢ 1 cigglo$¢ a szyna uziemiajaca w GPD miata ten sam punkt uziemiajacy co
sie¢ elektryczna catego budynku
Wszystkie elementy zainstalowane w szafce GPD powinny zosta¢ podlaczone z uziemieniem
zgodnie z wytycznymi producenta.

1.10. OZNACZENIE PUNKTOW LOGICZNYCH

W projekcie przyjeto nastepujacy sposéb numerowania oprzewodowania instalacji
strukturalnej:

XIYY/Z

gdzie:

X — numer punktu dystrybucyjnego

YY — numer pomieszczenia

Z- numer kolejny punktu logicznego w danym pomieszczeniu

1.11. POMIARY SIECI TELETECHNICZNEJ

Na podstawie normy PN-EN 50346:2004/A1:2009 nalezy sprawdzi¢ wydajnos¢ instalacji
strukturalnej stosujac odpowiednie przyrzady o okreslonej klasie doktadnosci. Klasa
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wydajnosci taczy statych powinna by¢ taka w jakiej projektowano i wykonywana siec
teletechniczng, a wynik powinien by¢ pozytywna dla wszystkich taczy w systemie.

1. Pomiary nalezy wykonywa¢ dynamicznym miernikiem (analizatorem) sieci z
zainstalowanym oprogramowaniem umozliwiajgcym wykonanie testow zgodnie z
obowigzujgcymi standardami.

2. Wymaga si¢ aby analizator posiadal aktualny certyfikat potwierdzajacy jego
doktadno$¢ i skuteczno$¢.

3. Testy powinny zosta¢ wykonane przy uzyciu adapterow typu channel pozwalajac
wykona¢ analiz¢ calego toru znajdujacego si¢ w S$cianie od panela
krosowego/przetacznika do gniazd PL.

2. INSTALACJA KONTROLI DOSTEP

2.1. OPIS OGOLNY

Obiekt bedacy przedmiotem opracowania nie posiada systemu Kontroli Dostgpu.

Projektuje si¢ budowe systemu W oparciu 0 kontrolery przej$¢ oraz centrale zarzadzajgca.
Zgodnie z wytycznymi inwestora wyznaczono miejsca objete systemem KD. Kazda para
drzwi zostanie wyposazona w:

e Elektrozaczep lub elektrozwor¢ wyposazone w kontaktron

e Dwa czytniki kart magnetycznych
e Przycisk wyjScia awaryjnego

Kontrola dostgpu obejmowac bedzie tylko cz¢s¢ nalezaca do Policji.

22. SPECYFIKACJA URZADZEN

Kontroler — dedykowane urzadzenie mikroprocesorowe do kontroli dostgpu, w niniejszym
projekcie jeden sterownik obstuguje jedng pare drzwi. Sterownik wspotpracuje z czytnikami
kart, kontraktorami, awaryjnymi  przyciskami otwarcia, elektrozaczepami oraz
sygnalizatorami. Kazdy sterownik wspolpracuje z siecia komputerowa poprzez centralg
switcha zlokalizowanego w GPD. Wszystkie zdarzenia, jakie zaistnieja w systemie, jak
roOwniez uprawnienia uzytkownikow, sa przechowywane w podtrzymywanej bateryjnie
pamigci sterownika. Oprogramowanie zapewnia nadzorowanie oraz zarzadzanie praca
sterownika (przydzielanie uprawnien etc.)

Parametry techniczne:

— mozliwos¢ dotaczenia dwoch zewnetrznych czytnikow

— wspolpraca z czytnikami serii PRT i innych standardow (Wiegand 26..66 bit,

Magstripe, Clock&Data i inne)

— zasilanie 18 VAC, 12 VDC, 24 VDC

— whbudowany zasilacz buforowy 1,5 A

— osiem programowalnych linii wejsciowych NO/NC

— dwa programowalne wyjscia tranzystorowe 1 A

— jedno programowalne wyjscie przekaznikowe 1,5 A/30 VDC
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jedno programowalne wyjscie przekaznikowe 5 A/230 VAC
sredni pobor pradu 100 mA
suchy akumulator zelowy o napigciu 13,8 V i pradzie zasilania ok. 300 mA jako
bateria rezerwowa
komunikacja przez RS485
dowolna topologia magistrali komunikacyjnej
4000 uzytkownikow
99 harmonograméw czasowych
250 grup dostepu
32 000 zdarzenh w wewngtrznym buforze pamigci
lokalny anti-passback
globalny anti-passback (*)
mozliwo$¢ dotaczenia ekspandera we/wy typu XM-2
integracja z systemem alarmowym za posrednictwem linii we/wy
tryby drzwi: Normalny, Zablokowane, Odblokowane i Warunkowo Odblokowane
tryby identyfikacji: Karta lub PIN, Karta i PIN, tylko Karta, Tylko PIN
funkcja Dwoch Uzytkownikow, tryb Podwojnej Identyfikacji i inne zaawansowane
funkcje KD
szybka aktualizacja uprawnien uzytkownika w czasie ponizej 5 sekund na jeden
kontroler w systemie
zarzadzanie systemem przez sie¢ komputerowa WAN/LAN, lub port szeregowy
COM/USB
mozliwo$¢ podziatu systemu na podsystemy
wspotbiezne konfigurowanie podsystemoéw (ilo$¢ podsystemoOw nie zwigksza
czasu przesylania ustawien)
kontrola dostepu w windach (wymaga modutow XM-8)
mozliwo$¢ montazu na szynie DIN
warunki pracy:
temperatura od +5°C do +40°C
wilgotnos¢ od 10% do 95%
wymiary: 85,0 x 124,0x 73 mm (wys. X szer. X grub.)
waga: =200 g
znak CE

Centrala —rozszerza funkcjonalno$¢ systemu kontroli dostepu oraz umozliwia zarzadzanie
nim bezposrednio przez siecc LAN/WAN w oparciu o wbudowany interfejs Ethernet. Sposrod
funkcji dostarczanych przez centrale najwazniejsze to: centralny bufor zdarzen, centralny
zegar i kalendarz systemu, funkcja globalnego anti-passbacku oraz mozliwo$¢ taczenia
kontrolerow w wspoélbieznie przezbrajane strefy alarmowe. Centrala oferuje ponadto
mozliwos$¢ programowej integracji z centralami alarmowymi innego producenta oraz obstuge
bezprzewodowych zamkow.
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Czytniki kart — przeznaczony jest do wspolpracy z systemem Kontroli Dost¢pu. Elementy
elektroniczne czytnika znajdujg si¢ w obudowie wewnetrznej.. Montaz mozliwie najblizej
drzwi na wysokosci 1,4 m.
Parametry techniczne:
— zasilanie 12 VDC
— karty EM 125 kHz
—  konfigurowalny format transmisji danych wyjsciowych: Wiegand 26..66 bit,
Magstripe (Clock & Data), i inne
— rozne warianty transmisji kodow PIN oraz kodow klawiatury
— zasigg odczytu do 15 cm
— osobne wejscia do kontroli wskaznika LED oraz gltos$nika
— praca w warunkach zewnetrznych
— programowanie manualne
— $redni pobor pradu 45 mA
— ochrona antysabotazowa (tamper)
— warunki pracy:
o temperatura: od -25°C do +60°C
o Wwilgotno$¢: od 10% do 95%
— wymiary: 85,0 x 85,0 x 27,0 mm (wys. X szer. X grub.)
- waga:=120 g
— znak CE

Karty dostepowe — Wykonawca zobowigzany jest dostarczy¢ system z ilosciom kart

wskazang przez Inwestora.
Parametry techniczne:
— Tworzywo: biale PVC
— Czestotliwos¢: 125 khz

Zwora elektromagnetyczne - stuzy do zabezpieczania drzwi wykonanych z roéznych
materialow (aluminiowych, stalowych, drewnianych lub szklanych) w systemach kontroli
dostgpu lub przeciwpozarowych. Laczy w sobie niewielki rozmiar, estetyke 1 sile
przyciagania ok. 270 kg.

Parametry techniczne:

— Montaz nawierzchniowy

— Korpus aluminiowy — wykonczenie szczotkowane

- Zasilanie dualne 12V lub 24V

—  Wkrety mocujace 1 ptyta dociskowa w zestawie

— Plyta montazowa w zestawie

—  Czujnik Hall’a (sygnalizuje ze drzwi s3 zamknigte 1 zwora ma zasilanie)

— Kontaktron (monitorowanie stanu otwarcia drzwi)

—  Sila trzymania 270kg — okoto 2700N

—  Pobér pradu 12VDC — 420mA
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23.  WYTYCZNE MONTAZU URZADZEN

Opis podlaczenia zasilacza:

Obwod zasilajacy system KD nalezy zabezpieczy¢ w rozdzielnicy wylacznikiem
nadpragdowym. Prace montazowe i1 potaczeniowe prowadzi¢ przed podigczeniem kabla
zasilajgcego w rozdzielnicy. Wszystkie urzadzenia zasilane napigciem 12V podiaczy¢ do
wyj$cia zasilacza. Kabel z rozdzielnicy wprowadzi¢ do zasilacza poprzez otwér w obudowie
przy zkaczu i przykreci¢ do ztgcza. Podlaczy¢ akumulator do wejscia +BAT- (UWAGA na
polaryzacje). Sposob podiaczenia poszczegdlnych elementéw centrali KD urzadzenia nalezy
podiaczy¢ zgodnie z instrukcjg obstugi 1 montazu urzadzen.

Ciagi kablowe nalezy wykona¢ przewodami typu:

e OMY 2x1 mm - polaczenie sygnalizatorow,

e YDYT 4x0,5 mm - kontaktron

e DYDY 2x1,5 mm - podlaczenie elektrozaczepdw/zwor
e YDY 3x1,5mm - zasilanie zasilacza

e UTP CAT 5e - komunikacja ze switchem

e LIYCY 10 x0,25 mm - polaczenie z czytnikami

Kable nalezy uktada¢ w rurkach PCV pod tynkiem.

W celu mozliwosci przywolania obstugi przez osoby niepelnosprawne w toaletach
zaprojektowano bezprzewodowy system przywolawczy. W sktad systemu chodza:

e Sygnalizator akustyczno-optyczny

e Przycisk pociggany
Bezprzewodowy system przywotawczy znajduje zastosowanie w kazdej toalecie. Przycisk
pociaggowy montujemy w poblizu muszli toaletowej, tak aby znajdowat si¢ w latwo
dostgpnym miejscu dla osoby korzystajacych z WC lub lezacej na posadzce (np. w przypadku
utraty rownowagi ). Osoba, ktéra potrzebuje pomocy pocigga za sznurek przycisku
pociggowego, a znajdujacy si¢ nad drzwiami sygnalizator optyczno-akustyczny informuje o
konieczno$ci udzielenia pomocy.

UWAGA:

e Czujniki otwarcia, elektrozamki, sterowniki drzwi przesuwnych oraz
samodomykacze w drzwiach, maja zosta¢ zamontowane przez producenta
stolarki drzwiowej.

e Instalacji KD musi by¢ zgodna z wymaganiami uzytkownika.

3. INSTALACJA CCTV

W celu zwigkszenia bezpieczenstwa obiektu projektuje si¢ na obiekcie ochrong
okreslonych stref przez system monitoringu wizyjnego w technologii IP. Ochrong objete
zostaly nastepujace obszary:

str. 13



e wejscia do budynku
e Kkorytarz przy dyzurce
e obszar terenu zewnetrznego wokot budynku

3.1. Opis dziatania

Podstawowg funkcjg CCTV jest zapewnienie podgladu biezacego oraz rejestracji nagran z
kamer. System CCTV projektuje si¢ jako sie¢ kamer podigczonych do rejestratora IP w
dedykowanej dla systemoéw bezpieczenstwa sieci LAN. Struktura sieci bezpieczenstwa na
schematach blokowych w czesci rysunkowe;.

3.2. Elementy systemu

W skiad systemu wchodza:
e 8 kamer zewnetrznych
e 1 kamera wewngtrzna
e 1 rejestrator cyfrowy IP
e 1 stacja obstugi z monitorem
e 1 switch PoE
e Okablowanie

3.3. Kamery

Kamera IP z obiektywem motor-zoom (2,8-12mm)

Rozdzielczos¢: 4 Mpix

Obiektyw: 2.8-12 mm, motozoom
Rozdzielczos$¢/Kklatki: 4 Mpix/30Kl/s
Zasilanie: 12V DC, PoE
Kompresja: H.264+/H.265+/ MJPEG
Wejscie kart SD: tak

Przetwornik: 1/3" 4.0 Megapixel progressive scan CMOS
Wej./wyj. Audio: tak

Wej./wyj. Alarmowe: tak

Procesor: -

Funkcje obrazu: trueWDR, BLC, ANR
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Dzien/noc: Mechaniczny filtr podczerwieni

Obudowa: tuba

Promiennik IR: 50m

Kamera IP z obiektywem motor-zoom (2,8-12mm)

Rozdzielczosé: 4 Mpix

Obiektyw: 2.8-12 mm, motozoom

Rozdzielczo$é/Klatki: 4 Mpix/30Kl/s

Zasilanie: DC 12V, PoE

Kompresja: H.265+/H265/H.264+/H.264

Wejscie kart SD: tak

Przetwornik: 1/3" 4.0 Megapixel Progressive CMOS
Wej./wyj. Audio: nie

Wej./wyj. Alarmowe: nie

Procesor: -

Funkcje obrazu: WDR 120dB, ANR, BLC, 3D DNR
Dzien/noc: Mechaniczny filtr podczerwieni
Obudowa: koputa

Promiennik IR: 30m

34. REJESTRACJA

Zapis kazdego nagrania z kamery przyjeto w trybie standardowym jako 20 Kklatek na
sekund¢ w najwyzsze] dostepnej dla projektowanych kamer rozdzielczosci. Przyjeto
rejestrator/serwer IP o nast¢pujacych parametrach:

e 16 kanatow

e Bitrate wej. — 160 Mbits, wyj. — 256 Mbits
e 4 dyski HDD

e Rozdzielczos¢ kamer do 12Mpix

e 16 wej$¢ alarmowych

e 4 wyjscia alarmowe

e  Obstuga protokotu ONVIF

e Pentaplex
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e  Wyjscia video HDMI 4K, VGA
e Porty USB, RS485, RS232

e Obstuga zdalna

e 16 portow PoE

e  Mozliwo$¢ montazu RACK

Ponizej w tabelach przedstawione zostaly obliczenia pojemnosci dyskow,
przepustowosci rejestratora niezbgdne do obstugi zaprojektowanej ilosci kamer:
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H.264-15
1920x1080 | (Wysoka 22 | 20| 60 9 100 32,44 21021,3 3604
jakos¢)
Pojemnos¢ dysku Przepustowos¢
Suma FPS GB Mb/s
180 21021,3 32,44

Tabela 1-2. Zestawienie parametréw przy rejestracji H.264
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H.265-10
1920x1080 | (Wysoka 18 | 20| 80 9 100 26,54 22932,4 2949
jakosc¢)
Suma EPS PolemngsBc dysku Przep'\tjzjgwosc
180 22932,4 26,54

Tabela 3-4. Zestawienie parametrow przy rejestracji H.265

W zaleznosci od czgstotliwosci zdarzen 1 ustawien w oprogramowaniu zarzgdzajacym
do CCTV czas nagrywania moze ulec zmianie.

Serwer IP posiada mozliwo$¢ wpigcia w sie¢ Ethernet 1 zdalnej, dodatkowej obstugi
réwniez z poziomu aplikacji internetowych i mobilnych.

Administrator systemu wprowadzi uzytkownikow systemu 1 przydzieli im
odpowiednie uprawnienia.
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Zastosowano system operacyjny do zarzadzania, ktory nie wymaga dodatkowych ptatnych
licencji, réwniez przy rozbudowie systemu.

3.5.

OPROGRAMOWANIE

B 50 B S
: Pt SR T X = o

,“‘

Oprogramowanie umozliwia zarzadzanie urzadzeniami zabezpieczajacymi, takimi jak
rejestratory cyfrowe Analog HD (Turbo HD DVR), rejestratory sieciowe (NVR), kamery IP,
urzadzenia kodujace, urzadzenia dekodujace, wideodomofony Iub urzadzenia kontroli

dostepu. Oprogramowanie oferuje wiele funkcji dla podtaczonych urzadzen monitorujacych,
takich jak: podglad na zywo obrazu, nagrywanie wideo, zdalne wyszukiwanie i odtwarzanie,
tworzenie kopii zapasowych plikow lub odbieranie alarmow. Program dostepny jest w wielu
jezykach w tym po polsku. Dzigki elastycznej konfiguracji rozproszone;j i tatwej obstudze to

oprogramowanie jest powszechnie stosowane w przedsiewzigciach zwigzanych z

monitoringiem na matg 1 srednig skale.

Gtowne funkcjonalno$ci oprogramowania:

zarzadzanie urzadzeniami producenta
podglad obrazu na zywo z urzadzen
rejestracja obrazu, zdje¢ i nagran audio-wideo
archiwizacja nagran oraz dziennikow zdarzen
obstuga kamer obrotowych PTZ
rozbudowane funkcje alarmowe

funkcje kontroli dostepu i czasu pracy
zarzadzanie funkcjami wejscia

inteligentne funkcje analizy wideo

funkcje POS, ATM, LPR, eMapa
zaawansowane funkcje statystyczne

detekcja ruchu, strefy prywatnosci itp.

kreator $ciany wideo (TV WALL)

tworzenie harmonograméw 1 zadan wyswietlania
menu w jezyku polskim
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e bezptatne oprogramowanie oraz aktualizacje

3.6. OBSLUGA | STEROWANIE

Obstuga 1 nadzér nad catym systemem beda scentralizowane w pomieszczeniu dyzurki na
parterze. Do podgladu obrazu z kamer projektuje si¢ monitory 24” z certyfikatem pracy 24/7.
Oprogramowanie do podgladu oraz zarzadzania pracuje na komputerach z system
Windows.
Do podgladu zdarzen z systemu monitoringu nalezy zastosowa¢ komputer PC o minimum
nastgpujacych parametrach:
e Procesor Intel i7
e Pami¢¢ RAM 8 GB
e Karta graficzna GeForce GTX 1050Ti Gaming X 4GB GDDR5
e Windows 10 64 bit

Stacja kliencka
Stacja kliencka moze zosta¢ umieszczona w dowolnym miejscu poprzez wykorzystanie

zaprojektowanej sieci LAN.
3.7. OKABLOWANIE

Kamery podiaczone beda poprzez switch PoE do rejestratora cyfrowego. Takie
rozwigzanie pozwoli na przesylanie zasilania oraz wizji przy uzyciu tylko jednego przewodu
UTP kat.6. Podglad z rejestratora zostanie zrealizowanie poprzez stacje kliencka podtaczong
do switcha CCTV. Szczegdly okablowania zostaly przedstawione na schemacie blokowym
CCTV.

38. MONTAZ

Rozmieszczenie elementéw systemu przewidziano na planach dotaczonych do projektu.
Przewody wideo instalacji CCTV nalezy uktada¢ w odlegtosci minimum 0,3m od innych linii
przewodow, w szczegdlnosci zasilajacych 1 biegnacych rownolegle. Przecigcia zespotlow
kablowych, ktorych nie mozna unikng¢, wykona¢ pod katem 90 stopni. Przejs$cia przez $ciany
powinny by¢ odpowiednio zabezpieczone np. poprzez zastosowanie rurek ostonowych.
Przewody nalezy prowadzi¢ w bruzdach wykutych w $cianach, sufitach lub w specjalnych
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trasach kablowych zgodnie z obowigzujagcymi przepisami. Nalezy przed montazem
zweryfikowac 1 potwierdzi¢ u Inwestora szczegdtowe rozplanowanie tras kablowych oraz ich
typ.

Zalecana wysoko$¢ montazu kamer: 2,7-3m

Przewody zbiegajace si¢ do switchy powinny by¢ jasno i czytelnie oznaczone, pozwalajac
na identyfikacje linii do odpowiedniej kamery.

Po montazu nalezy w odpowiedni sposob wykona¢ dla kazdej kamery odpowiednie
regulacje m.in. katéw widzenia, dlugo$ci ogniskowej, ustawien poszczegodlnych funkcji
wspomagajacych dla kamer.

Montaz oraz uruchomienie systemu nalezy przeprowadzi¢ zgodnie z urzadzeniami DTR
producenta przez wykwalifikowane osoby z odpowiednimi uprawnieniami.

4. SYSTEM SYGNALIZACJI WEAMANIA | NAPADU SSWIN

W celu zwiekszenia bezpieczenstwa obiektu projektuje si¢ system alarmowy.

Jako zasade¢ og6lng przyjeto ochron¢ wydzielonych obszarow, przez ktdére moze by¢
wykonane wtargnigcie do obiektu z zewnatrz lub proba sforsowania przejs¢ do wybranych
stref oraz dodatkowa (wyzszych poziomow) do kluczowych dla Uzytkownika pomieszczen.

System alarmowy zostanie wyposazony w interfejs komunikacyjny umozliwiajacy
powiadamianie o wybranych zdarzeniach po TCP/IP, jak rowniez SMS.

4.1.  OPIS DZIALANIA

System SSWiN ma za zadanie, poprzez zastosowanie roznego rodzaju czujnikow wykry¢
intruzow w czasie gdy dana strefa systemu jest uzbrojona i zasygnalizowa¢ ten stan do
zdalnego wskazanego stanowiska oraz- automatyczne lub reczne wezwanie grupy
interwencyjnej.

Ogolne zalozenia systemu:
Zaklada si¢ podzielenie obiektu na dwie podstrefy. Wydzielong podstrefg sg wszystkie
czujniki alarmujace wtargnigcie do pomieszczen tworzacych dang podstrefe.

Podstawowa ochrona zostanie zapewniona przez czujki z podwojnym mechanizmem
wykrywania (czujnik PIR oraz czujnik mikrofalowy), kontaktrony magnetyczne. System
SSWIN wyposazony bedzie w zasilanie rezerwowe w postaci baterii akumulatoréw
zapewniajace prawidtowe dziatanie systemu w przypadku braku zasilania podstawowego.
Wszystkie moduty systemu SSWIN beda potaczone magistrala komunikacyjng z centralg
SSWIN.

Uzbrajanie i rozbrajanie systemu SSWIN nastapi za pomoca klawiatur systemowych.
W celu zwigkszenie bezpieczenstwa w systemie zaprojektowano przewodowy przycisk
napadowy umieszczony na dyzurce.

42. WYBRANE ELEMENTY SYSTEMU

W celu ochrony obiektu wybrano centrale alarmowa zapewniaja obstuge od 128 linii
dozorowych, ktéora moga zosta¢ zaprogramowana w 8 niezaleznych obszarach. Linie
dozorowe moga zosta¢ przypisane do konkretnego obszaru (np. biuro, gabinet) lub by¢
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wspolne dla wszystkich obszaréw. Kazdy uzytkownik moze posiada¢ oddzielng liste opcji 1
obszarow. Centrale zostaty zaprojektowane zgodnie z normg PN-EN50131. Posiadajg klasg
bezpieczenstwa 3.

Jako centrale wybrano centrale, ktora charakteryzuje si¢ nastepujacymi parametrami:

e pelna zgodno$¢ z normami serii EN50131 dla urzadzen

e Stopnia 3 (Grade 3)

o whbudowany zaawansowany zasilacz 2A+1,5A

e zrozbudowang diagnostyka

o obshluga do 128 wejs$¢ z mozliwoscig programowania

e rezystancji parametrycznej oraz obstugg linii 3EOL

e port USB do programowania za pomocg PC

e mozliwo$¢ podziatu systemu na 32 strefy oraz 8 partycji

e rozbudowa do 128 programowalnych wyj$¢

o magistrale komunikacyjne do podigczania manipulatorow i modutéw rozszerzen

e wbudowany komunikator telefoniczny z funkcja monitoringu, powiadamiania
glosowego i1 zdalnego sterowania

e obsluga systemu przy pomocy manipulatorow LCD, klawiatur strefowych, pilotow i
kart zblizeniowych oraz zdalnie z uzyciem komputera

e lub telefonu komorkowego

e 64 niezalezne timery do automatycznego sterowania

o funkcje kontroli dostgpu 1 automatyki domowe;j

e pamig¢ 22 527 zdarzen z funkcjg wydruku

e obstuga do 240+8+1 uzytkownikow

e mozliwo$¢ aktualizacji oprogramowania za pomocg komputera

e opcja niezglaszania ewentualnych problemow z potaczeniem z serwerem jako awarii

o Komunikaty gltosowe - 32

e (Obcigzalnos¢ wyjs¢ programowalnych niskopragdowych - 50 mA

e (Obcigzalnos¢ wyjs¢ programowalnych wysokopradowych (£10%) - 3000 mA

e Timery - 64

e Zakres temperatur pracy -10...+55 °C

e Napigcie zasilania (=15%) 20 V AC, 50-60 Hz

e Maksymalna wilgotno$¢ 93+3%

e Pobor pradu z akumulatora — w stanie gotowosci - 130 mA

e Klasa srodowiskowa wg EN50130-5 Il

e Pobor pradu w stanie gotowosci z sieci 230 V 135 mA

e Maksymalny pobor pradu z sieci 230 V 400 mA

e Uzytkownicy + Administratorzy 240 + 8

e Maksymalny pobor pradu z akumulatora 200 mA

e Maksymalny prad tadowania akumulatora 1500 mA

e Wydajno$¢ pradowa zasilacza (zasilanie urzadzen + tadowanie akumulatora) 2000 +
1500mA

e Napiecie wyjsciowe zasilacza 10,5...14 V DC

e Obcigzalnos¢ wyjscia +KPD (£10%) 3000 mA
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e Obcigzalnos¢ wyjs¢ +EX1 1 +EX2 (£10%) 3000 mA

e Wejscia przewodowe programowalne 16

o Wyjscia przewodowe programowalne 16

e Maksymalna liczba wyj$¢ programowalnych 128

e Wyjscia zasilajace 3

e Magistrale komunikacyjne 1 + 2

e Manipulatory do 8

e Ekspandery do 64

e Numery telefondw do powiadamiania (glosowe/PAGER + SMS) 16 + 16
¢ Definiowane przez instalatora komunikaty tekstowe 64

Centrala alarmowa

Jako klawiatur¢ do sterowania systemem wybrano klawiature, ktéra charakteryzuje sig
nastgpujgcymi parametrami:

o podswietlenie klawiatury i wyswietlacza

o diody LED informujace o stanie systemu

e alarmy NAPAD, POZAR, POMOC wywolywane z klawiatury

o sygnalizacja dzwickowa wybranych zdarzen w systemie

e 2 programowalne wejscia (z obstuga konfiguracji 3EOL)

o lacze RS-232 do wspotpracy z programem GUARDX

o wbudowany czytnik kart zblizeniowych do obstugi systemu

e Napigcie zasilania (£15%) 12 V DC

e  Wymiary obudowy 145 x 143 x 25 mm

« Zakres temperatur pracy -10...+55 °C

e Pobor pradu w stanie gotowosci 60 mA

e Maksymalny pobor pradu 110 mA

e Masa346g

o Maksymalna wilgotno$¢ 93+3%

e Klasa srodowiskowa wg EN50130-5 Il
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Jako podstawowy czujnik wykrywania naruszenia chronionej strefy zaprojektowano czujke
dualng o nastepujgcych parametrach:

tor PIR i mikrofalowy

podwojny pyroelement

funkcja antymaskingu realizowana przez tor mikrofalowy
cyfrowy algorytm detekc;ji

Napigcie zasilania (£15%) 12 VV DC

Wykrywalna predkos$¢ ruchu 0,3...3 m/s

Wymiary obudowy 63 x 136 x 49 mm

Zakres temperatur pracy -30...+55 °C

Zalecana wysoko$¢ montazu 2,4 m

Pobor pradu w stanie gotowosci 22 mA

Maksymalny pobor pradu 27 mA

Masa 144 g

Dopuszczalne obciazenie stykow przekaznika (rezystancyjne) 40 mA /16 V DC
Klasa srodowiskowa wg EN50130-5 11

Czas sygnalizacji alarmu 2 s

Jako przycisk napadowy dla dyzurnego zaprojektowano przycisk o nastgpujacych
parametrach:

natychmiastowe wywotanie alarmu i (lub) uruchomienie procedury powiadomienia
stacji monitorujacej o sytuacji zagrozenia w chronionym obiekcie
wspotpraca z kazdg centralg alarmowa, obstugujaca czujki typu NC

Przycisk napadowy

Jako podstawowy element sygnalizujacy naruszenie chronionej strefy zaprojektowano
sygnalizator optyczno-akustyczny (zewnetrzny i wewngtrzny) o nastepujacych parametrach:

Klasa srodowiskowa I11i 11

Maksymalny pobor pradu — sygnalizacja optyczna i akustyczna 400 mA lub 90mA
Natezenie dzwigku 120 dB

Pobor pradu w stanie gotowosci 40 mA lub 100uA

Zakres temperatur pracy (zewngtrzny)

-35...+55°C

Znamionowe napigcie zasilania (£15%) 12 VV DC

sygnalizacja akustyczna: przetwornik piezoelektryczny
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sygnalizacja optyczna: super jasne diody LED
wewnetrzna ostona metalowa
zabezpieczenie antysabotazowe przed:
o oderwaniem od podtoza
o otwarciem
dotaczony szczelny akumulator kwasowo-otowiowy

Sygnalizator akustyczno-optyczny (zewnetrzny i wewnetrzny)

L\

Dodatkowo do centrali alarmowej w celu rozbudowania jej funkcjonalnosci zaprojektowano
nastepujace modutu dodatkowe:

1. Modut ethernetowy - oferuje mozliwo$¢ korzystania z komunikacji przez sieé

Ethernet. Umozliwia on prowadzenie monitoringu oraz zdalne programowanie central.
Oferuje funkcjonalno$¢ zdalnego sterowania systemem przez sie¢ Internet za pomoca
komputera, tabletu czy smartfona.

2. Modul GSM - oferuje rozbudowana funkcjonalno$¢ w obszarze komunikacji oraz

4.3.

obstuge kilku jej torow. Urzadzenie to moze stuzy¢ do realizacji monitoringu w
systemach alarmowych. W tym celu wykorzystuje polaczenie za posrednictwem
dialera dowolnej centrali alarmowej lub jej odpowiednio skonfigurowanych wyjs¢

OKABLOWANIE

Okablowanie w systemie SWIN nalezy wykona¢ nastepujaco:

4.4.

Czujniki do ekspanderéw: YTDY 6x0,5
Magistrala: YTDY 8x0,5

Klawiatura YTDY 8x0,5

Sygnalizatory YDTY 8x0,5

Sygnalizator oraz czujki w kontenerze podtaczy¢ przy uzyciu kabla odpornego na
warunki atmosferyczne np. YTDY 6x0,5 zelowany

MONTAZ

Lokalizacja elementow zostala przedstawiona na rzutach architektonicznych SSWIN.
Centrale alarmu z modutami dodatkowymi wraz z zasilaczem buforowym oraz akumulatorem
17Ah i modutami dodatkowymi nalezy zamontowa¢ w dedykowanej obudowie.
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Czujki montowac¢ pod sufitem, jak najdalej od elementow emitujacych ciepto. Dostep do
czujnikow powinien by¢ maksymalnie ograniczony. Pole widzenia czujnika nie moze by¢
przestonicte. W przypadku gdy w pomieszczeniu sg wysokie podciggi lub inne elementy
ograniczajgce pole widzenia nalezy czujniki ustawi¢ tak, aby zapewni¢ im maksymalne pole

,,widzenia".

5.

INSTALACJA RADIOWA MASZTU TELEKOMUNIKACYJNEGO

W celu zapewnienia tacznosci bezprzewodowej, wykorzystany zostanie nowoprojektowana
aluminiowa wieza kratowa o wysokosci 20 metrow. Wieza zostala posadowiona zgodnie z
Projektem zagospodarowania terenu. Wiez¢ nalezy zainstalowaé zgodnie z wymaganiami
producenta.

Na maszcie nalezy wykona¢ instalacje antenowe w oparciu o anteny o nast¢pujacych
parametrach:

Pasmo pracy VHF

Zakres czgstotliwosci 166 — 175 MHz
Dtugos¢ 300 cm

Odporno$¢ na wiatr min. 160 km/h

Ztacze typu N

Moc min. 150 W

Zysk 3dBd

Temperatura pracy -30° do + 70°C

Waga ponizej 1,5 kg

Powierzchnia naporu wiatru ponizej 0,07 m?

Dodatkowo na maszcie nalezy w przyszto$ci umozliwi¢ w miar¢ potrzeb montaz radiolinii na
potrzeby Policji.

Anteny bazowe na pasmo obejmujace czestotliwos¢ 166 - 175 MHz, montowaé w
oparciu o nowe, niezbgdne elementy montazowe zgodnie z zaleceniem producenta.
TYPICAL RADIATION PATTERN (E-PLANE)

TYPICAL RADIATION PATTERN (H-PLANE)

Charakterystyka anten

W celu zachowania separacji pomigdzy antenami nalezy wykorzysta¢ oryginalne
akcesoria montazowe producenta masztu tj. wsporniki radiolinii, uchwyty boczne anten
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dookélnych.

Instalacja antenowa:

1.

10.
11.

12.
13.

W celu montazu urzadzen tacznosci zaprojektowano kontener telekomunikacyjny, w
ktérym nalezy posadowi¢ szafe RACK 42U.

Kable antenowe z projektowanej wiezy musza by¢ doprowadzone do wnetrza
kontenera

Anteny z fiderem potaczy¢ za pomoca kabla min. Andrew LDF-4-50A (potaczenia
anteny z kablem wykona¢ za pomoca fabrycznych jumperéw (np. ANDREW),
wszystkie zlagcza uszczelni¢ 1 zabezpieczy¢ przed wplywem  warunkow
atmosferycznych, jumpery uformowa¢ w sposdb zapobiegajacy spltywaniu wody
opadowej z anten po ztaczach).

Nalezy zwréci¢ uwage, aby potaczenia pomigdzy kablem fiderowym a jumperem byty
wykonywane na prostym odcinku kabla. Konieczne jest wtasciwe uszczelnienie w/w
potaczen poprzez przestrzegane instrukcji producenta kabla i stosowanie
profesjonalnych zestawdw izolacyjnych przeznaczonych do tego celu. Przy odejsciu
od wysiggnika nalezy zapewni¢ wymagany zapas dla jumpera kablowego do
wykonywania czynno$ci serwisowych oraz zamocowaé za pomocg opasek
samozaciskowych odpornych na dzialanie czynnikow atmosferycznych, w
szczegblnosci promieniowania UV.

Na konstrukcji pionowej masztu stosowa¢ dedykowane uchwyty kablowe (zgodnie z
zaleceniami producenta kabla oraz konstrukcji masztu).

Tory kablowe na odcinku masztu antenowego do przepustu rurowego do kontenera
uktada¢ na drabinkach kablowych metalowych, korytach metalowych z zapasem
umozliwiajgcym w poOzniejszym okresie wykonywanie ewentualnych napraw. W
przypadku zastosowania koryt lub drabinek metalowych i ich tgczenia nalezy
wykona¢ potaczenia wyréwnawcze przewodami o odpowiednim przekroju.

. Na odcinku od wejscia do kanalizacji kablowej do kontenera kabel uktada¢ w

projektowanej rurze dla instalacji masztu. Kable w pomieszczeniu technicznym
(kontenerze) nalezy w rejonie wejscia kabli antenowych — zamontowaé antenowe
ochronniki przepigciowe (Iszt./kabel) potaczone z listwa ekwipotencjalng, listwe
uziemi¢. Potagczenia od ochronnikéw przepigciowych do radiotelefondw realizowac za
pomocg fabrycznych jumperéw o odpowiedniej dtugosci.

W przypadku drabinek kablowych do mocowania kabli antenowych nalezy zastosowaé
uchwyty zalecane przez producenta kabla, natomiast w przypadku Kkoryt
elektroinstalacyjnych zastosowa¢ takie mocowania, ktore uniemozliwig przesuwanie i
naciaganie kabli antenowych w pionowych odcinkach szachtu kablowego.
Zamontowa¢ uziemiacze kablowe: 3 szt./kabel (przy polaczeniu jumper/kabel w
poblizu anteny, przy zejSciu z masztu, przy wejsciu do budynku) potaczone do
wspolnego, wydzielonego zwodu uziemiajgcego.

Przepust kablowy w kontenerze wykona¢ wedtug rozwigzan producenta.

Kontener musi zosta¢ wyposazony w klimatyzacje¢ oraz alarm antywlamaniowy oraz
kamere monitoringu skierowang na wejscie do kontenera.

Do kontenera doprowadzi¢ zasilanie gwarantowane.

W kontenerze zamontowac trzy gniazda PEL (2 dla potrzeb Policji, 1 dla potrzeb PSP).
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14.Po wykonaniu instalacji antenowych nalezy sporzadzi¢ dokumentacj¢ powykonawczg
zawierajaca:

a. trwale oznaczenie kablowych toréw antenowych uwzgledniajace: nazwe sieci i
typ anteny,

b. dokumentacj¢ pomiarowg obejmujgca pomiary parametrow instalacji antenowe;j
min SWR w funkcji czestotliwosci roboczych — w przypadku wykonywania
prac przez podmioty zewngtrzne, pomiary nalezy wykona¢ za pomoca
przyrzadu posiadajacego aktualne $wiadectwo kalibracji z mozliwo$cia
automatycznego dokumentowania pomiarow a po wykonaniu pomiaréw nalezy
dostarczy¢ zamawiajgcemu $wiadectwo kalibracji oraz wydruki z pomiarow
(wymagany dla kazdego toru antenowego wspétczynnik fali stojagcej SWR <
1,5 dla czestotliwosci roboczych),

C. pomiary rezystancji uziemienia wraz z pisemnym protokotem,

d. dokumentacj¢ powykonawcza.

6. UWAGI KONCOWE

Wszystkie prace instalacyjne nalezy wykonywac¢ zgodnie z obecnie obowigzujacymi
przepisami i normami branzowymi przy zachowaniu zasad bhp oraz wymagan ppoz.
Instalacje zostaty zaprojektowane w oparciu o nast¢pujace przepisy i normy, m.in.:

* Wytyczne nr 3 Komendanta Gléwnego Policji z dnia 30 lipca 2013 r. w sprawie
standardow technicznych, funkcjonalnych i uzytkowych obowigzujacych w obiketach
stuzbowych Policji

* Ustawa z dnia 7.07.1994.- Prawo budowlane (Dz. U. nr 89, poz. 414, tekst jednolity z
dnia 11 wrze$nia 2013 r. (Dz. U. nr 156, poz. 1118),

* Rozporzadzenie Ministra Infrastruktury w sprawie warunkoéw technicznych, jakim
powinny odpowiada¢ budynki 1 ich usytuowanie z dnia 12 kwietnia 2002 r. (Dz. U. nr
75, poz. 690) z p6zniejszymi zmianami ostatnia nowelizacja 23.11.2012 Dz. U. 2009 nr
56 poz. 461 §1),

* Rozporzadzenie Ministra Gospodarki z dnia 28 marca 2013 (Dz. U., nr 0, poz. 492) w
sprawie bezpieczenstwa 1 higieny pracy przy urzadzeniach 1 instalacjach
energetycznych.

* Rozporzadzenie Ministra Infrastruktury w sprawie bezpieczenstwa i higieny pracy
podczas wykonywania robdt budowlanych z dnia 06 lutego 2003 (Dz. U. nr 47, poz. 41
z2003r.),

» Warunki techniczne wykonania i odbioru robot elektrycznych,

+ ISO/IEC 11801:2011 “Information technology. Generic cabling for customer

premises”.

« EN 50173-1:2011 ,,Information technology. Generic cabling systems Part 1: General

requirements”.

* PN-EN 50173-1:2011 ,,Technika informatyczna. Systemy okablowania strukturalnego.

Czes$¢ 1: Wymagania ogolne”.
* PN-EN 50174-1:2010 + A1/2011 ,,Technika informatyczna. Instalacja okablowania.
Czgs¢ 1: Specyfikacja instalacji 1 zapewnienie jakosci.”
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PN-EN 50174-2:2010 + A1/2011 ,,Technika informatyczna. Instalacja okablowania.
Czes¢ 2: Planowanie 1 wykonawstwo instalacji wewnatrz budynkéw.”

PN-EN 50174-3: 2014-02 ,,Technika informatyczna. Instalacja okablowania. Cz¢s$¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkow.”

PN-EN 50346:2009 + A1/2009 + A2/2010 ,,Technika informatyczna. Instalacja
okablowania - Badanie zainstalowanego okablowania”

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie

warunkow technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie
(Dz.U. 2002 nr 75, poz. 690 z pdzniejszymi zmianami)
Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27 kwietnia
2010 r. w sprawie wykazu wyroboéw stuzacych zapewnieniu bezpieczenstwa
publicznego lub ochronie zdrowia i zycia oraz mienia, a takze zasad wydawania
dopuszczenia tych wyrobow do uzytkowania (Dz. U. Nr 143, poz. 1002 z pdzn.
zm.)

PN-EN 62676-1-1:2014-06E Systemy  dozorowe CCTV  stosowane w

zabezpieczeniach - Czgsé¢ 1-1: Wymagania systemowe - Postanowienia ogdlne

PN-EN 62676-1-2:2014-06E Systemy  dozorowe CCTV  stosowane w

zabezpieczeniach - Czgs¢ 1-2: Wymagania systemowe - Wymagania eksploatacyjne

dotyczace transmisji wizji

PN-EN 62676-2-1:2014-06E Systemy  dozorowe CCTV  stosowane w

zabezpieczeniach - Czgs¢ 2-1: Protokoty transmisji wizji - Wymagania ogolne

PN-EN 62676-2-2:2014-06E Systemy  dozorowe CCTV  stosowane w

zabezpieczeniach - Czg$¢ 2-2: Protokoly transmisji wizji - Zastosowanie

migdzyoperacyjnos$ci IP oparte na ustugach HTTP 1 REST

PN-EN 62676-2-3:2014-06E Systemy  dozorowe CCTV  stosowane w

zabezpieczeniach - Czg$¢ 2-3: Protokoty transmisji wizji - Zastosowanie

mig¢dzyoperacyjnosci IP oparte na ustugach Web

PN-EN 62676-4:2015-06E Systemy dozorowe CCTV stosowane w zabezpieczeniach

- Czg$¢ 4: Wytyczne stosowania

PN-EN 60839-11-1:2014-01 Systemy alarmowe i elektroniczne systemy

zabezpieczen -
Czesc 11-1: Elektroniczne systemy kontroli dostepu -
Wymagania dotyczace systemow 1 czesci sktadowych

ZN-OPL-001/93  Telekomunikacyjne  sieci  miejscowe.  Kablowe linie

optotelekomunikacyjne. Ogolne wymaga-nia techniczne.

ZN-OPL-005-1/14 Optotelekomunikacyjne linie kablowe. Czes¢ 1: Witokna
swiattowodowe. Wymagania i ba-dania.

ZN-OPL-005-2/14 Optotelekomunikacyjne linie kablowe. Czgs¢ 2: Kable
swiattowodowe. Wymagania i badania.

ZN-OPL-009/13 Linie optotelekomunikacyjne. Przetacznice §wiattowodowe.
Wymagania i badania.

ZN-POL-011/96 Telekomunikacyjna kanalizacja kablowa. Ogdlne wymagania
techniczne

ZN-OPL-035/12 Telekomunikacyjne sieci miejscowe. Przytacze abonenckie i sie¢
przylaczeniowa. Wymagania i badania.
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o ZN-OL-037/10 Telekomunikacyjne sieci miejscowe. Systemy uziemiajace
telekomunikacyjnych obiektow budowlanych. Wymagania i1 badania.

o« PN-EN 50173-1:2009/A1:2010 Technika informatyczna — Systemy okablowania
strukturalnego — Cz¢$¢ 1: Wymagania og6lne.

« PN-EN 50173-2:2008 Technika informatyczna —  Systemy okablowania

strukturalnego — Cz¢s$¢ 2: Budynki biurowe

Karty katalogowe 1 instrukcje zastosowanych urzadzen

Zastosowany osprzet instalacyjny powinien by¢ oznakowany znakiem ,,CE”.

Opracowanie:
mgr inz. Piotr Kawicki
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